POLITICA SC AQUASERYV SA TULCEA privind supravegherea ﬁnn
mijloace video

I INTRODUCERE

Protectia mediului fizic este una dintre cele mai importante sarcini Tn
domeniul securitatii. Lipsa controlului accesului fizic poate determina
inutilitatea celor mai atente precautii tehnice si poate pune in pericol
securitatea valorilor, a persoanelor, a bunurilor si a documentelor/
informatiilor.

SC Aquaserv SA Tulcea se angajeazd sa asigure siguranta
angajatilor sai, a contractantilor, a bunurilor si a informatiilor si acorda o
foarte mare importantd problemei securitatii fizice. Supravegherea prin
mijloace video este o componenta importanta a securitatii fizice.

Politica privind supravegherea prin mijloace video descrie sistemul de
supraveghere video al SC Aquaserv SA Tulcea si masurile tehnice si
organizatorice luate in cadrul acestuia, pentru a proteja datele cu caracter
personal, viata privatd si alte drepturi fundamentale ale persoanei vizate
precum si interesele legitime ale SC Aquaserv SA Tulcea.

Analizele de risc periodice efectuate in lumina conceptului de securitate
al SC Aquaserv SA Tulcea confirma faptul ca supravegherea video ajuta la
prevenirea, detectarea si anchetarea furturilor de echipamente sau bunuri,
detinute in proprietate sau concesiune de SC Aquaserv SA Tulcea, de
personal, de agenti contractuali sau de vizitatori, precum si la controlul
amenintarilor la adresa securittii fizice din interiorul cladirilor, in zonele
speciale, determinate si semnalizate adecvat.

Aceste masuri se aplica tuturor sistemelor, persoanelor si proceselor
care intra Tn legatura cu sistemele de supraveghere video ale organizatiei,
inclusiv membrii consiliului de administratie, directorii, angajatii, furnizorii si
alte parti terte care au acces la sistemele de supraveghere video si in
incintele dotate cu sisteme de supraveghere video ale SC Aquaserv SA
Tulcea.

Aceastéa politica care stabileste principalele méasuri de precautie care
trebuie luate, Tmpreuné cu documentele prezentate, formeaza un intreg
care cuprinde setul organizatiei de masuri de securitate. Sistemele de
supraveghere video sprijind realizarea scopului legat de securitate si



acces, prin monitorizarea unor zone specifice. Sistemele fac parte dintre
masurile menite sa sprijine politicile de securitate mai largi ale societatii.

I REFERINTE NORMATIVE $I CONDITII DE LEGITIMITATE

a) Regulamentul UE 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date

b) LEGE Nr. 190/2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce privesgte
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor)

c) Legea nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor, cu modificarile si completarile ulterioare;

d) Hotérarea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor
Metodologice a Legii nr. 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor

e) Regulamentul Intern;
f) Fisele posturilor.
Il DOMENIUL DE APLICARE

Prezenta politicd se aplicd in cadrul activitati de supraveghere si
prelucrare a datelor prin mijloace video. Prezenta politicd privind
supravegherea prin mijloace video este valabild si obligatorie pentru toate
locatiile din Tulcea si centrele operationale, unde acestea sunt functionale,
precum si pentru toate persoanele care intrd in zona de referinta a
acestora.

Persoanele vizate in cadrul sistemelor de supraveghere video sunt:
angajatii, clientii, colaboratorii si vizitatorii SC Aquaserv SA Tulcea,
reprezentanti ai institutiilor publice si persoane fizice care patrund in aria de



acoperire a sistemelor de supraveghere video. Sistemele de supraveghere
prin mijloace video sunt instalate in urmatoarele locatii:

1.Tulcea-, Sediul central str. Rezervorului nr.2

2. Tulcea- Str. Tudor Vladimirescu nr. 2 - - Casieria centrala

3. Macin- Centru Operational, str. 1Decembrie Nr. 32

4. Sulina- Centru Operational, str. |, Nr. 142

5. Isaccea- Centru Operational, str. Nicolae Grigorescu, Nr.1

6. Babadag- Centru Operational, str. Republicii, Nr.87

7. Mahmudia- Centru Operational, str. Geolog Vasile Bacalu, Nr.19

Sunt instalate camere de supraveghere pentru a monitoriza punctele
de intrare si iesire ale cladirilor (sedii, uzine, statii de tratare, rezervoare,
statii de epurare, statii de pompare, etc.), intrarile principale, iesirile de
urgenta si de incendiu si parcarile pentru parcul auto sau pentru clienti. in
plus, existd camere care monitorizeaza proximitatea anumitor zone de
importantd majora care necesitd o securizare suplimentard, cum ar fi
zonele unde sunt pastrate sume importante de bani (casierii), zonele de
relatii cu publicul, zonele de acces restrictionat, zone unde sunt depozitate
substante periculoase, etc.

Nu sunt monitorizate zonele precum birourile si spatiile de lucru. Nu
sunt monitorizate spatiile susceptibile sa ofere un grad maxim de discretie
si intimitate cum sunt grupurile sanitare si vestiarele. Avand n vedere
nivelul amplu al expunerii locatiilor cladirilor in perspectiva securitatii
(perimetrul este usor accesibil), intrérile si perimetrul SC. Aquaserv SA
Tulcea sunt echipate cu camera video dar nu in totalitate, fiind necesare
resurse financiare, in acest sens.

Politica SC Aquaserv SA Tulcea privind supravegherea video are in
vedere limitarea la minimul necesar a ariei de monitorizare intericara si
exterioara, pentru a asigura securitatea persoanelor, cladirilor si valorilor de
orice fel.

IV SCOPUL SUPRAVEGHERII VIDEO



n cadrul SC Aquaserv SA Tulcea si centrele operationale acesteia
functioneaza sisteme de supraveghere video pentru a preveni, descuraja si
gestiona incidentele de securitate, precum si pentru protectia valorilor, a
persoanelor, a bunurilor si a documentelor/ informatiilor de furturi, efractii,
atacuri sau de orice altd amenintare. Sistemul de supraveghere video
ajutd, daca este necesar, la anchetarea incidentelor legate de siguranta si
securitate fizica, a potentialelor amenintari sau a accesului fizic neautorizat,
inclusiv a accesului neautorizat in cladirile securizate si in salile protejate,
la infrastructura IT sau la informatiile operationale.

in cadrul sistemelor de supraveghere video nu sunt previzute
operatiuni de supraveghere ad hoc sau discrete. SC Aquaserv SA Tulcea
nu intentioneaza sa utilizeze sistemul de supraveghere in inregistrari cu
caracter temporar, de circumstantd. SC Aquaserv SA Tulcea poate
recurge, fara vreo legaturad cu sistemul de supraveghere video si pe durata
unor perioade de timp limitate, la o supraveghere discreta, independenta ,
exclusiv ca masurd de ultimd instantd, Tn situatii in care siguranta si
securitatea companiei sau a persoanelor sunt supuse unor riscuri majore.

Recurgerea la supravegherea discretd nu se face, decét exceptional,
la cererea organelor de cercetare abilitate, care stabilesc si modalitatile
specifice de supravegere, pentru verificarea unor fapte de natura penala.

In astfel de cazuri, de incalcare grava a securitatii sau atunci cand s-
ar putea crede c& unele dovezi sau alegatii sprijind o suspiciune rezonabila
cu privire la un incident grav, se procedeazi la consultarea Responsabilului
cu protectia datelor al SC Aquaserv SA Tulcea, care analizeaza
necesitatea unei astfel de actiuni si notifica, daca este cazul, Autoritatea
Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal.
Sistemul de supraveghere video al SC Aquaserv SA Tulcea nu are drept
scop captarea (de exemplu prin focalizare sau orientare selectiva) sau
prelucrarea imaginilor (de exemplu indexare, creare de profiluri) care
dezvaluie categorii speciale de date, (cum ar fi de exemplu originea rasiala
sau etnica, opiniile politice, credintele religioase sau filosofice, apartenenta
la sindicate sau date privind sdnatatea sau orientarea sexuala).

Scopul utilizarii acestor sisteme nu este de a inregistra sau procesa
categorii speciale de date, nici de a viza un individ, ci de a furniza suportul
pentru a preveni, a evalua, a interveni si a ancheta eventuale incidente



legate de securitate. Sistemul de supraveghere video nu este utilizat pentru
verificarea prezentei la program sau evaluarea performantei la locul de
munca. Sistemul de supraveghere video este un sistem static camerele de
supraveghere sunt fixe (fara functie de zoom), astfel utilizatorul nu poate
modifica perimetrul supravegheat si/ sau scopul supravegherii. Sistemul nu
este utilizat ca instrument de anchetd in alte scopuri decat cele descrise
mai sus sau in proceduri disciplinare, cu exceptia cazului in care este
vorba de un incident de siguranta fizica sau de fapta penala.

Politica SC Aquaserv SA Tulcea privind supravegherea video are in
vedere limitarea scopului sistemului, care nu este utilizat in alte scopuri
decét cele mentionate mai sus.

V LEGITIMITATEA S| TEMEIUL JURIDIC AL SUPRAVEGHERII VIDEO

Utilizarea sistemelor de supraveghere video este necesara pentru
gestionarea si functionarea S Aquaserv SA Tulcea in conditii de siguranta,
securitate si controlul accesului, conform legislatiei in vigoare mai sus
precizate. Structura si functionalitatea sistemelor de supraveghere video
este stabilitd, realizatd si intretinutd Tn urma unor analize de risc elaborate,
in conditiile legii, de firme autorizate.

in lumina celor de mai sus, SC Aquaserv SA Tulcea are o baza
legald si un motiv legitim pentru utilizarea sistemelor de supraveghere
video si o politicd de securitate ce stabileste un set clar de proceduri pentru
functionarea sistemelor de supraveghere video.

VI DATE COLECTATE

Sistemul de supraveghere video are ca functie inregistrarea digitala a
imaginilor si este echipat cu senzori de miscare. Sistemul poate inregistra
orice miscare detectatd de camerele instalate Tn zona supravegheats,
alaturi de data, ora si locatie. Toate camerele sunt functionale 24 de ore pe
zi, 7 zile pe saptdmana. Atunci cand este necesar, calitatea imaginilor
permite recunoasterea celor care sunt filmati/ inregistrati. Nu se utilizeaza
tehnologie de varf sau supraveghere video inteligentd, nu exista
interconexiune cu alte sisteme si nu se utilizeaza inregistrarile audio sau
,CCTV cu sunet”. Politica SC Aquaserv SA Tulcea privind supravegherea
video are in vedere limitarea la minimul necesar a datelor colectate, pentru
a asigura securitatea persoanelor, cladirilor si valorilor de orice fel.



VIl ACCESUL LA DATE

Controlorul de date si drepturi pentru operatiunea de procesare a
supravegherii video este Sectia Automatizari si Mentenantd Electrica si
Serviciul Administrativ, din cadrul SC Aquaserv SA Tulcea. SC Aquaserv
SA Tulcea externalizeazd o parte dintre operatiunile sale privind
supravegherea video cum ar fi operatiunile de securitate (supraveghere si
interventie) si intretinere.

Externalizarea se face pe bazad de contracte de prestari servicii,
Tncheiate cu firme autorizate, in care sunt stipulate drepturile si obligatiile
achizitorului si ale prestatorului. Imaginile video n direct sunt accesibile
responsabililor desemnati intern si agentilor de securitate externi,
responsabili de paza si protectia obiectivelor.

Operatorii externi au acces la inregistrari numai cu acordul expres al
Responsabilului cu securitatea si Responsabilului cu protectia datelor.
Sistemul computerizat de supraveghere video nu permite operatorilor
externi sa descarce inregistrari pe suporturi media externe, cum ar fi DVD-
uri sau chei USB. Astfel de operatiuni, pot fi efectuate exclusiv de catre
angajatii societatii, nominalizati prin decizia Directorului General. Acestia
raporteaza orice operatiune de acest fel Responsabilului cu securitatea
care o Tnregistreazd n "Registrul de evidentd a operatiunilor privind
supravegherea video”.

intretinerea sistemului de supraveghere video este, de asemenea,
efectuatd de un contractant autorizat, prestator de servicii sub
supravegherea Responsabilului cu suportul tehnic al sistemelor de
securitate sau a responsabilului desemnat de la sucursald, angajat al
societatii.

Obligatile ambelor tipuri de agenti contractuali (securitate si
intretinere), cu privire la protectia datelor cu caracter personal, sunt stabilite
in scris, prin contractele de prestéri servicii, care prevad inclusiv instruirea
adecvatd a personalului propriu cu privire la protectia datelor si sunt
obligatorii din punct de vedere juridic.



Accesul la imaginile stocate si/ sau la arhitectura tehnica a sistemului
de supraveghere video este limitat la un numar minim de persoane si este
determinat, prin atributiile specificate in deciziile interne ale SC Aquaserv
SA Tulcea (in ce scop si ce tip de acces). in special, SC Aquaserv SA
Tulcea impune limite in privinta persoanelor care au dreptul:

a) Sa vizioneze materialul filmat in timp real: imaginile care se
deruleaza in timp real sunt accesibile responsabililor desemnati, de la
sediu si sucursale, sa desfasoare activitatea de supraveghere;

b) Sa vizioneze inregistrarea materialului filmat: vizionarea imaginilor
inregistrate se va face in cazuri justificate, cum ar fi cazurile prevazute
expres de lege si incidentele de securitate, de céatre persoanele special
desemnate;

c) Sa copieze, sa descarce, sa stearga sau s& modifice (in vederea
protejarii datelor cu caracter personal ale altor persoane decét cele vizate)
orice material filmat. Imaginile inregistrate sunt vizionate cat mai curéand
posibil, cel putin o datd pe saptdmana, exclusiv de cétre responsabilii
desemnati, de la sediu si sucursale.

Responsabilul cu securitatea mentine actualizata o ‘Lista a
persoanelor cu drepturi de acces, si a tipului de drepturi (vizualizare,
prelucrare, stocare, transfer, etc.), aprobata de catre Directorul General. in
cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se
poate acorda acces Comisiei de Etica, Tn cadrul unei anchete de etica sau
Comisiei de Disciplind, in cadrul unei anchete disciplinare, cu conditia ca
informatiile sa ajute la investigarea unei abateri etice sau disciplinare, de
natura sa prejudicieze drepturile si libertatile unei persoane.

Orice incdlcare a securitdti datelor sau a sistemului de
supraveghere video este raportatd Responsabilul cu securitatea care o
inregistreazd in “Registrul de evidentd a operatiunilor privind
supravegherea video’. Responsabilul cu securitatea informeaza, in
leg&turd cu acest eveniment, conducerea SC Aquaserv SA Tulcea precum
si Responsabilul cu protectia datelor, in cel mai scurt timp posibil.

Nici o persoana nu primeste acces la sistemele de supraveghere
video si datele prelucrate in alte scopuri decét cele descrise n prezenta
politicd. Tn mod exceptional, pot primi acces la date alte persoane decat



cele nominalizate Tn "Lista persoanelor cu drepturi de acces”, pentru
investigarea in regim de urgentd a unor incidente de securitate, in baza
unei solicitari aprobate de Directorul General. Responsabilul cu securitatea
va fi informat privind aceasta operatiune, si o va consemna in "Registrul de
evidenta a operatiunilor privind supravegherea video”. Politica SC
Aquaserv SA Tulcea privind supravegherea video are in vedere limitarea la
minimul necesar a accesului la date, pentru a asigura securitatea cladirilor
si valorilor de orice fel.

VIl DURATA DE STOCARE

Durata de stocare a datelor obtinute prin intermediul sistemelor de
supraveghere video este proportionala cu scopul pentru care se
prelucreaza datele, astfel ca imaginile sunt stocate pentru o perioada care
nu depaseste 30 de zile, dupa care se sterg prin procedura automata, n
ordinea in care au fost inregistrate.

Aceastad perioada de pastrare este esentiald pentru investigatiile de
securitate, deoarece, in multe cazuri, reclamatiile sau sesizarile sunt
depuse multa vreme dupa incident.

in cazul producerii unui incident de securitate, durata de pastrare a
materialului filmat relevant poate fi prelungita, in functie de timpul necesar
investigarii suplimentare a incidentului de securitate. Dacd durata de
stocare depaseste termenul prevazut prin prezenta politica, respectiv este
nevoie ca o imagine sa fie pastrata pentru investigatii ulterioare sau pentru
a aduce dovezi in cazul unui incident de securitate, aceasta poate fi
pastrata pe durata anchetei si, dacé este necesar, poate fi arhivaté, odata
cu ancheta, pentru o perioada de pana la 1 an. Aceasta se va consemna in
"Registrul de evidentd a operatiunilor privind supravegherea video”,
gestionat de Responsabilul de securitate. In aceasta situatie pastrarea este
documentatd riguros, iar necesitatea pastrarii este revizuitd periodic.
Imaginile pertinente se stocheaza in conditii de siguranta si se fac rapoarte
care se pastreaza timp de pana la 1 an, celelalte imagini se sterg imediat.
Stocarea imaginilor video pe suport electronic se realizeaza pe HDD-urile
echipamentelor de nregistrare video de tip DVR (Digital Video Recorder) si



NVR (Network Video Recorder), care se afla in spatii securizate protejate
prin masuri de securitate fizica (rackuri inchise cu cheie, sunt conectate la
sistemul de alarmare la efractie).

Politica SC Aquaserv SA Tulcea privind supravegherea video are in
vedere limitarea la minimul necesar a duratei de pastrare a datelor, pentru
a asigura securitatea persoanelor, cladirilor si valorilor de orice fel.

IX TRANSFERURI S| COMUNICARI DE DATE

SC Aquaserv SA Tulcea are obligatia punerii la dispozitia unor
institutii abilitate legal, unor instituti europene sau autoritatilor de
securitate/ judiciare, ale statelor membre UE, in scopul unor anchete
privind fapte penale, la solicitarea scrisd a acestora, informatiile culese ca
urmare a procesérii datelor cu caracter personal, inclusiv imaginile filmate,
fn care este surprinsa savarsirea unor fapte de natura penala.

inregistrarile pot fi transmise organelor de anchetd numai fin
circumstante exceptionale, n cadrul unei anchete penale oficiale, la
solicitarea in scris a organelor abilitate, conform Codului de Procedura
Penala si al.(4) art.67 al HGR 301/2012. [nregistrarile se transfera in format
electronic (DVD-uri sau chei USB), insotite de o adresa oficiala de
depunere la autoritatea/ institutia solicitanta, adresa care se depune’intr-un
exemplar original, iar pe copie se va obtine un numar de inregistrare al
autoritatii/ institutiei legal Tndreptatite.

Orice activitate de dezvéaluire a datelor personale catre terti va fi
documentatd si supusd unei analize riguroase privind, pe de o parte,
necesitatea comunicarii si pe de altd parte compatibilitatea dintre scopul in
care se face comunicarea si scopul in care aceste date au fost colectate
initial -securitate si control acces. Orice situatie de dezvaluire va fi
consemnatd de Responsabilul cu securitatea in "Registrul de evidenta a
operatiunilor privind supravegherea video”. Orice transfer de date Tn afara
ariei SC Aquaserv SA Tulcea reclama verificarea prealabila a
Responsabilului cu protectia datelor si aprobarea directorului general al SC
Aquaserv SA Tulcea. Nu au loc transferuri periodice sau de rutina.

Politica SC Aquaserv SA Tulcea privind supravegherea video are in
vedere limitarea la minimul necesar a transferurilor de date, conform
cerintelor legale si de reglementare aplicabile.



X MASURI TEHNICE S| ORGANIZATORICE
1. Sistemele CCTYV si auditul protectiei datelor

Sistemele CCTV ale societatii au facut, si vor face in continuare,
obiectul unor evaluari de risc la securitate fizica, pe fiecare locatie. Pentru
fiecare subsistem de supraveghere existent s-a procedat la o analiza a
riscurilor privind securitatea fizicad si a fost efectuatd o prima evaluare a
impactului privind protectia datelor.

Amplasarea camerelor si unghiurile de vizionare se bazeaza pe o
analizd metodologica a riscurilor si o evaluare a impactului asupra
protectiei datelor, asigurandu-se orientarea camerelor exclusiv catre zonele
cele mai importante din interiorul si exteriorul cladirilor, conform HGR
301/2012.

Amplasarea camerelor si unghiurile de vizionare au fost atent
revizuite pentru a asigura limitarea pe cat posibil a monitorizarii zonelor
care nu prezinta interes pentru scopul urmarit.

Evaluarile de risc la securitate fizica, efectuate de catre un specialist/
evaluator pe baza de contract de prestari servicii, au fost finalizate printr-un
"Raport de evaluare si tratare a riscurilor la securitate fizica”, in
conformitate cu legislatia specificd din domeniu. Pe baza acestor evaluari
de risc si analize cu obiectivul de a imbunatati structura sistemelor si
Politica SC Aquaserv SA Tulcea privind supravegherea video au fost luate
decizii privind:

a) monitorizarea zonelor care sunt relevante pentru scopurile avute
n vedere;

b) localizarea camerelor si unghiurile de vizionare;

c) adaptarea, modificarea, inlocuirea sau confirmarea structurii i
functionalitatii sistemelor

d) completarea cu altele, in locatiile care nu aveau si necesitau astfel
de sisteme. Ca principiu zonele functionale dotate cu sistem de
supraveghere si monitorizare prin televiziune cu circuit inchis si functie de
preluare imagini 24/24, sunt. -zonele de acces - locul amenajat cu
elemente de inchidere nestructurale destinate intrarii sau iesirii
persoanelor.



Caile de acces sunt dedicate clientilor, angajatilor, transferului
valorilor sau mixte;

- zonele perimetrale — reprezinta limita fizicA a constructiilor,
constituitd din elemente fixe sau mobile, cum ar fi: pereti, vitraje sau
ferestre;

- zonele de tranzactionare — reprezintd spatiul in care operatorii
manipuleaza valorile monetare sau bunurile in relatia cu clientii; - zonele de
depozitare — spatiul special amenajat pentru pastrarea in siguranta a
valorilor monetare (casierie) ori a bunurilor;

- zonele de expunere — spatiul amenajat pentru prezentarea catre
public, Tn conditi de sigurantd, a bunurilor sau valorilor; - zonele de
procesare — spatiul special destinat si amenajat pentru prelucrarea,
numéararea si pregatirea pentru depozitare sau transport al valorilor
monetare;

- zonele de transfer — spatiile prin care se vehiculeaza valorile intre
locul de depozitare si alte zone interioare sau exterioare in cazul
transportului; - zonele echipamentelor de securitate — spatiul restrictionat
accesului persoanelor neautorizate, destinat amplasarii, functionarii sau
monitorizarii echipamentelor de securitate;

- alte zone cu regim de securitate ridicat — spatiile care necesita
restrictii sau protectie speciald datorita valorilor de protejat ori a activitatii.

Efectiv zonele, dotate cu sistem de supraveghere si monitorizare prin
televiziune cu circuit Tnchis si functie de preluare imagini 24/24, sunt cele
descrise la capitolul DOMENIUL DE APLICARE.

Subsistemul de televiziune cu circuit inchis are Tn componenta
camerele video, echipamentele de multiplexare, stocare si posibilitatea de
vizualizare a imaginilor preluate, in vederea observarii/ recunoasterii/
identificarii persoanelor.

In conformitate cu prevederile art. 4 din Anexa 1 la HGR 301/2012,
SC Aquaserv SA Tulcea incheie contracte de intretinere periodica cu o
societate licentiatd, care sa ateste functionarea sistemelor conform
parametrilor tehnici proiectati. In plus, s-a efectuat un audit complet al
situatiei actuale din punctul de vedere al conformitatii si al adecvarii



practicilor de protectie a datelor captate si prelucrate prin sistemul de
supraveghere video al SC Aquaserv SA Tulcea cu dispozitiile
reglementarilor normative in vigoare. La comenzile de echipamente noi
pentru sistem si In masura posibilitétilor financiare, SC Aquaserv SA
Tulcea va utiliza solutiile tehnice optime privind securitatea datelor cu
caracter personal.

De asemenea, SC Aquaserv SA Tulcea a pus in aplicare si
imbunatateste masurile organizatorice si procedurale care garanteaza
respectarea vietii private, precum:

a) accesul restrictionat la sistem;
b) asigurarea confidentialitatii;
c) informarea si instruirea angajatilor colaboratorilor si a publicului;

d) utilizarea de mijloace de avertizare si informare.

2. Reducerea impactului asupra vietii private

Pentru a reduce la minim impactul asupra vietii private, aceste
camere se amplaseazd exclusiv in conditii stricte: in urma evaluarii
riscurilor la securitate fizicda si a impactului amplaséarii camerelor
(garantanduse ca nivelul de risc depaseste impactul asupra vietii private) si
cu avizul prealabil al Responsabilului pentru securitate fizica. Sistemele de
supraveghere video monitorizeaza aria miniméa necesara pentru a asigura
securitatea cladirilor si valorilor de orice fel, asa cum este declarat la
capitolul "DOMENIUL DE APLICARE".

Sistemele de supraveghere video nu sunt folosite Tn alte scopuri
decat cele enuntate la capitolul "SCOPUL SUPRAVEGHERII VIDEO".
Camerele de supraveghere sunt fixe (fara functie de zoom), astfel
utilizatorul nu poate modifica perimetrul si scopul supravegherii, nu exista
interconexiune cu alte sisteme si nu se utilizeaza Tnregistrarile audio sau
/CCTV cu sunet’, conform capitolului "DATE COLECTATE".

Numérul persoanelor cu drepturi de acces la datele colectate este
minim posibil iar Responsabilul cu securitatea mentine actualizata o lista a
persoanelor cu drepturi de acces.



Transferul de date catre alte institutii abilitate se face in conditii strict
reglementate conform capitolului "ACCESUL LA DATE”. Proiectarea
sistemelor de supraveghere video s-a efectuat pe baza unor evaluari de
risc la securitate fizica de catre un specialist/ evaluator pe baza de contract
de prestari servicii. Intretinerea periodicad a sistemelor de supraveghere
video se realizeaza pe baza de contract, cu o societate licentiata, conform
subcapitolului "Sistemele CCTV si auditul protectiei datelor”.

Tot personalul cu drepturi de acces, inclusiv agentii de securitate
externi si tehnicienii de intretinere, beneficiazd de instruire cu privire la
protectia datelor, conform subcapitolului "Formarea cu privire la protectia
datelor”. Personalul cu drepturi de acces, inclusiv personalul extern care
efectueaza operatiuni CCTV sau de intretinere a sistemului, semneaza
angajamente de confidentialitate conform subcapitolului "Angajamente
privind confidentialitatea”.

Politica SC Aquaserv SA Tulcea privind supravegherea video are in
vedere limitarea la minimul necesar a duratei de pastrare a datelor, pentru
a asigura securitatea persoanelor, cladirilor si valorilor de orice fel, conform
capitolului "DURATA DE STOCARE". In cazul solicitarii dreptului de
accces, persoana vizatd va putea vizualiza doar propria imagine, imaginile
altor persoane care pot aparea in inregistrare vor fi editate astfel incat sa
nu fie posibild recunoasterea/ identificarea lor, conform subcapitolului
"Exercitarea drepturilor de acces, rectificare, stergere si opozitie”.

3. Revizuirea sistemului actual

Politicile si procedurile societatii sunt revizuite periodic, pentru a se
asigura conformitatea cu cerintele prevazute de legislatia aplicabila in
vigoare cat si cu Regulamentul (CE) nr. 279/2016 privind protectia
persoanelor fizice cu privire la prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si pentru a Tmbunétati standardele
privind protectia in locatiile SC Aquaserv SA Tulcea.

Responsabilul cu securitatea fizicd, impreuna cu Responsabilul cu
suportul tehnic al sistemelor CCTv, efectueazd o revizuire a politicii
prezente conform legislatiei in vigoare, cu avizul Responsabilului cu
protectia datelor la nivelul SC Aquaserv SA Tulcea. O revizuire periodica
va fi intreprinsa ori de céate ori este necesar dar nu mai mult de trei ani si va
reanaliza:



a) necesitatea mentinerii in uz a sistemului,

b) indeplinirea scopului declarat;

c) posibile alternative adecvate la sistem;

d) aparitia de legi si reglementari noi, necesar a fi implementate

e) prezenta politicd respectd in continuare Regulamentul UE
279/2016 si Legea 190/2018

Revizuirile periodice vor acoperi, de asemenea, alte probleme abordate in
primele rapoarte de evaluare a riscurilor, in special daca politica noastra de
supraveghere video continud sa respecte reglementarile legale si daca
este respectata in practica.

4. Transparenta privind activitatea de supraveghere video

SC AQUASERYV SA TULCEA informeaza pe toate caile si prin toate
mijloacele (informari tiparite si difuzate, site, afise, etc.), toate categoriile de
persoane vizate (angajati, clienti, colaboratori, vizitatori, reprezentanti ai
institutiilor), privind datele cu caracter personal prelucrate (inclusiv captarea
de imagini video), scopul prelucrarii si drepturile persoanelor vizate.

SC AQUASERV SA TULCEA asigura drepturile persoanelor vizate
conform procedurii PS-GDPR20, "Asigurarea drepturilor persoanelor
vizate” In cazul investigarii unei infractiuni sau a unei abateri disciplinare de
naturd s3 prejudicieze drepturile si libertatile unei persoane, in care sunt
utilizate imagini captate de sistemele de supraveghere video, dupa
finalizarea investigatiei, se procedeazd la notificarea persoanelor
identificate in imaginile relevante pentru investigatie. Prezenta Politica
privind supravegherea prin mijloace video poate fi accesata la adresa de
web www.aquaservtulcea.ro.

5. Formarea cu privire la protectia datelor

Tot personalul cu drepturi de acces, inclusiv agentii de securitate
externi si tehnicienii de intretinere, beneficiazd de instruire cu privire la
protectia datelor. Fiecare membru al personalului primeste formare si,
periodic, sunt desfasurate ateliere cu privire la protectia datelor, cel pufin o
data la 2 ani, pentru toti membrii de personal cu drepturi de acces.



Angajatii SC Aquaserv SA Tulcea sunt instruiti la angajare si periodic
conform procedurii PO-0127, “Dezvoltarea resurselor umane”, si
instructiunilor specifice GDPR.

6. Angajamente privind confidentialitatea Personalul cu drepturi de acces,
inclusiv personalul extern care efectueaza operatiuni CCTV sau de
intretinere a sistemului, semneaza angajamente de confidentialitate pentru
a garanta ca nu transmit, nu arata si nu comunica nimanui, Tn niciun fel,
continutul imaginilor de supraveghere video, cu exceptia destinatarilor
autorizati.

X! DREPTURILE PERSOANEI VIZATE

SC AQUASERV SA TULCEA asigura si garanteaza respectarea
drepturilor persoanelor vizate, conform legii.

Toate persoanele implicate in activitatea de supraveghere video si
cele responsabile de administrarea imaginilor filmate, vor respecta
procedura PS-GDPR-02, "Asigurarea drepturilor persoanelor vizate’.
Drepturile persoanelor vizate sunt enumerate si detaliate explicit in Anexa
Nr.1 a procedurii PS-GDPR02, "Asigurarea drepturilor persoanelor vizate”,
parte integrantd a prezentei politici. Persoanele vizate si pot exercita
drepturile contactdnd Responsabilul cu protectia datelor la numarul de
telefon +400240511369 sau la email dpo@aquaserviulcea.ro, prin
trimiterea unei solicitari scrise pe adresa Companiei sau prin depunerea
unei cereri la Centrul de Relatii cu Clientii.

Suplimentar fata de drepturile generale enumerate si detaliate explicit
in Anexa Nr.1 a proceduri PSGDPR-02, “Asigurarea drepturilor
persoanelor vizate” sunt prezentate urmatoarele aspecte specifice privind
suprevegherea video:

1. Informarea persoanelor vizate

Persoanele vizate se informeaza privind patrunderea in zonele de
supraveghere video prin afise informative standardizate, vizibile, montate n
zonele de supraveghere.



La centrele de relatii cu clientii sunt afisate informarile privind
drepturile persoanelor vizate conform Anexa Nr.1 a procedurii PS-GDPR-
02, "Asigurarea drepturilor persoanelor vizate”.

Angajatii, clientii, colaboratorii si vizitatorii au fost informati privind
datele prelucrate, temeiul legal si drepturile privind prelucrarea datelor cu
caracter personal, prin documente specifice. Noii angajati, clienti,
colaboratori si vizitatori se informeazd conform procedurilor si
documentelor specifice.

In caz de investigatii persoanele vizate care apar in imagini captate
de sistemele de supraveghere video, dupad finalizarea investigatiei, se
notificd privind utilizarea imaginilor captate pentru desfasurarea
investigatiei sau transmiterea acestora catre institutiile autorizate, de catre
Responsabilul cu securitatea. Prezenta Politicd privind supravegherea prin
mijloace video poate fi accesata la adresa de web www.aguaserviulcea.ro.

2. Anuntul specific individual

Persoanele vizate sunt, de asemenea, anuntate individual, n cel
mult o lund, de catre Responsabilul cu securitatea dacd au fost identificate
prin intermediul sistemelor de supraveghere video (de exemplu, de
personalul de securitate intr-o ancheta de securitate), cu conditia aplicarii
uneia sau mai multor conditii dupa cum urmeaza:

a) identitatea lor este pastrata intr-un dosar;

b) identitatea lor este retinutd dincolo de perioada stabilita de
pastrare;

c) Inregistrarea video este utilizatd impotriva persoanei in cauza;

d) imaginile sunt transferate in afara companiei;

e) identitatea persoanei este dezvaluitd oricarei persoane din afara
companiei.

In anumite conditii, se poate renunta sau se poate amana temporar
anuntarea persoanei, in conditile legii, din motive de securitate i
siguranta, de exemplu, din motive de prevenire, investigare, detectare si
urmdrire penald a unor eventuale infractiuni, acte de terorism sau alte
exceptii legale. In cazuri de incertitudine cu privire la respectarea dreptului



la protectia datelor, se va solicita consiliere din partea Responsabilul cu
protectia datelor.

3. Exercitarea drepturilor de acces, rectificare, stergere si opozitie

Pe intreaga perioadd de prelucrare si stocare a datelor cu caracter
personal, persoanele vizate au dreptul de acces la datele personale, care
le privesc, detinute de SC Aquaserv SA Tulcea, de a solicita interventia
asupra lor (stergere/ actualizare/ rectificare/ anonimizare) sau de a se
opune prelucrarilor, conform legii.

Orice solicitare de acces, rectificare, opunere impotriva prelucrarilor
si/ sau stergerea datelor cu caracter personal inregistrate prin sistemele
video, trebuie directionatd catre Responsabilul cu protectia datelor, care
poate fi, de asemenea, contactat pentru orice alte intrebari cu privire la
procesarea datelor cu caracter personal. Raspunsul la solicitarea de acces,
rectificare, opunere impotriva prelucrarilor si/ sau stergerea datelor se da
de catre Responsabilul cu protectia datelor in termen de o luna de la
primirea cererii.

Aceast3 perioada poate fi prelungitd cu doud luni atunci cand este
necesar, tindndu-se seama de complexitatea si numarul cererilor.
Persoana vizata este informata cu privire la orice astfel de prelungire, in
termen de o luna de la primirea cererii, prezentand si motivele intarzierii.

in cazul in care persoana vizatd introduce o cerere in format
electronic, informatiile sunt furnizate in format electronic acolo unde este
posibil, cu exceptia cazului in care persoana vizata solicita un alt format.
De asemenea se va comunica si procedura care va urma pentru
solutionarea cererii.

Dacid nu se iau masuri cu privire la cererea persoanei vizate,
Responsabilul cu protectia datelor informeazd persoana vizata, fara
intarziere si in termen de cel mult o luna de la primirea cererii, cu privire la
motivele pentru care nu ia masuri si la posibilitatea de a depune o plangere
in fata unei autoritéti de supraveghere si de a introduce o cale de atac
judiciara.

Responsabilul cu protectia datelor va lua toate masurile pentru a
raspunde cat mai repede, in special daca solicitantul declara ca cererea
este urgenta.



Daca se solicitd in mod specific, se poate stabili o vizionare a
imaginilor sau solicitantul poate obtine o copie a imaginilor nregistrate. in
cazul unei astfel de cereri, solicitantul trebuie sa-si declare identitatea
dincolo de orice banuiala (de ex, trebuie sd-si aduca documentele de
identitate la vizionare) si, ori de céte ori este posibil, sa indice, de
asemenea, data, timpul, locul si circumstantele in care a fost filmat si
camera la care face referinta.

Trebuie, de asemenea, ca persoana vizata sa furnizeze o fotografie
proprie recentd, care sa permita personalului de securitate s& o identifice
mai usor in imaginile analizate. Imaginile furnizate vor fi clare, in masura
posibilitatii, cu conditia de a nu prejudicia drepturile tertilor.

Persoana vizatad va putea vizualiza doar propria imagine, imaginile
altor persoane care pot apéarea in inregistrare vor fi editate astfel incat sa
nu fie posibild recunoasterea/ identificarea lor.

Exista posibilitatea refuzarii dreptului de acces in situatia in care se
aplicad exceptiile prevazute de lege. Necesitatea de a restrictiona accesul
se poate impune si Tn cazul in care existé obligatia de a proteja drepturile si
libertatile unor terte persoane, de exemplu daca in imagini apar si alte
persoane si nu existd posibilitatea de a obtine consimtamantul lor sau nu
se pot extrage, prin editarea imaginilor, datele personale ale altor
persoane.

Restricti  Obligatile si drepturile mentionate mai sus pot fi
restrictionate atunci cand este cazul, in baza unor legi in vigoare, pentru a
asigura:

a) securitatea nationala;
b) apararea;
c) securitatea publica;

d) prevenirea, investigarea, depistarea sau urmarirea penala a
infractiunilor sau executarea sanctiunilor penale, inclusiv protejarea
impotriva amenintarilor la adresa securitatii publice si prevenirea acestora;

e) alte obiective importante de interes public general, inclusiv in
domeniile monetar, bugetar si fiscal si in domeniul sanatatii publice si al
securitatii sociale;



f) protejarea independentei judiciare si a procedurilor judiciare;

g) prevenirea, investigarea, depistarea si urmarirea penala a
Tncalcarii eticii in cazul profesiilor reglementate;

h) functia de monitorizare, inspectare sau reglementare legata, chiar
si ocazional, de exercitarea autoritatii oficiale in cazurile mentionate la
literele (a)-(e) si (9);

i) protectia persoanei vizate sau a drepturilor si libertatilor altora;

j) punerea in aplicare a pretentiilor de drept civil. Nota: fac parte
integranta din prezenta politicd: Anexa Nr.1 "Drepturile persoanelor vizate”



